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Anvandarhandbok for IT

Bakgrund

Utover politiskt antagna styrdokument finns det dokument pa verksamhetsniva.
Exempelvis rutiner, handbdcker, anvisningar som innehéller handfasta rdd, och
beskrivningar av arbetssitt. Dokumenten reglerar det praktiska och innehaller inte
sadant som ska regleras i politiskt antagna styrdokument, eller dtgirder som kriver
beslut om finansiering.

Exempel pia dokument som upprittas och faststills pa tjdnstemannaniva dr rutin,
handbok, formular, mall, manual, checklista.

Syfte

Anvindarhandboken ska vara forsta stillet att leta information pa, som ror
kommunens IT utrustning och anvindarfrigor.

Anvindarhandboken del 1 ska fungera som kort introduktion till nyanstillda, var man
kan hitta olika uppgifter eller var man ska boérja leta.

Anvindarhandboken del 2 Hir hittar du instruktioner £6r hur du anvinder
kommunens I'T-system och utrustning pa ett sikert och effektivt sitt.

Del 1 — Introduktion f6r nyanstallda

Introduktion

Vilkommen till Alvsbyns kommun.

Denna anvindarhandbok dr avsedd att hjilpa dig att komma igdng och att anvinda
kommunens IT-system och utrustning pa ett sakert och effektivt sitt.

Har hittar du instruktioner och kontaktinformation.

Pa kommunens hemsida, https://alvsbyn.se hittar du dven personalsidan.

Dir finns bland annat manualer, instruktioner och e-tjinster samt en sida fér
inlogening till verksamhetssystemen.

Alla nya medarbetar ska fa information om gillande policys och riktlinjer som r6r IT-
och informationssikerhet.

Felanmalan - Kontaktinformation

Felanmilan och supportirenden som kommunanstilld gillande IT (datorer med mera)
ir 6ppen klockan 08.00 — 16.00, lunchstingt 11.30 — 12.30.

Telefon: 0929-171 00
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Kontakta IT-avdelningen dygnet runt via e-tjansten:

https:/ /insidanalvsbyvn.enamnd.se/itsupport

Inloggning

Vid anstillning i kommunen erhills ett anvindarkonto och initialt l16senord, som
miste bytas ut vid fOrsta inloggning. Se avsnitt nedan fér I6senordsregler.

Nirmsta chef tillhandhaller dessa uppgifter vid anstillning.

Alla verksamhetssystem man har behérighet till blir atkomliga f6rst ndr man loggat in
med sitt anvindarkonto. Alla verksamhetssystem stéder inte automatiskt inloggning,
se avsnittet Verksamhetsspecifika system nedan.

Atkomst till I'T baserade system

Visma personalsystem

For att registrera nirvaro, frinvaro med mera anvind personalsystemet, link nedan.

Sialvservice - Medarbetare

Linken fungerar endast nir du ir inloggad i nigot av Alvsby kommuns nitverk.

Kontakta narmsta chef for vidare instruktioner.

Microsoft 365

E-post, kalender, ordbehandling, kalkyl med mera finns i Microsoft 365 plattformen.
Beroende pa licensform finns ytterligare verktyg for planering, skapa enkiter och olika
andra samarbetsverktyg.

Teams ir en viktig komponent fér bdde intern och extern kommunikation samt att
samarbeta och dela information.

Verksamhetsspecifika system

Varje verksamhet har ett eller flera specifika IT-system som du behéver tillgang till.
Vissa system stoder automatisk inloggning, Singel Sign On (SSO) men inte alla.

Din ndrmsta chef ansvarar fOr att ordna med inloggning och korrekt behérighet samt
utbildning i respektive system.
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Del 2 — Anvandarinstruktioner

Losenordskrav

Generella 16senordskrav.

Lésenord fir inte vara fOr korta, ska besta av en blandning av sm4, stora bokstiver,
siffror och specialtecken. Olika system har olika krav pa kombinationer av
ovanstiende.

Lésenordet far inte innehalla blanksteg, eget namn, person- eller telefon-nummer eller
pé annat sitt vara enkelt att koppla till dig som person eller yrkesroll och ddrmed
enkelt att gissa.

Lésenordet £6r inloggning pa din dator maste bytas var 180:e dag. Andra regler kan
gilla for verksamhetssystemen.

Tips: Anvind girna fraser eller meningar som ér litta att komma ihag. Lésenord fér
inte skrivas ner pa lappar som forvaras péd kontoret. Anvind i stillet 16senords-appar i
din telefon eller ”gbm” 16senorden i I6pande text i din analoga anteckningsbok.
Observera att alla system inte klarar svenska tecken — 246AAO.

Hantering av anvandarkonto och 16senord

Tink pd nedanstiende:

Limna aldrig ut anvindarkonto eller l16senordsuppgifter. Inte till ndgon. Om
ni ombeds gora det, till exempel vid ett supportirende hos
systemleverantdren, kontakta I'T-avdelningen forst.

Byt 16senord om ni misstinker att ndgon kan ha fatt kinnedom om ert
l6senord.

Anvind inte samma I6senord pa flera olika system.

Aktivera flerfaktorsinlogening dir det dr mojligt.

Lat aldrig webbldsaren spara dina 16senord.

Med flerfaktorsinloggning menas en funktion som kréiver ytterligare information fran

dig som anvindare. Dvs nir du loggat in med ditt anvindarkonto och l6senord kriver
systemet till exempel att du anger en engangskod som du fir som sms eller via en app
1 telefonen.

Funktionen kallas ocksd MultiFactor Authentication (MFA).
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Bank-id ir ett annat exempel pd flerfaktorsinloggning som ger vildigt hog sikerhet.

Aterstillning av 16senord

Nu finns en e-tjinst som gor det moijligt att dterstilla ett glémt 16senord till
kommunens inloggning och e-post. E-tjansten kan ocksd anvindas ifall man dven
glomt sitt anvindarnamn.,

Du behéver Bank-id eller Freja-id f6r att anvinda e-tjansten.

Frin din telefon eller en dator med internetitkomst, surfa till
https://alvsbyn.enamnd.se/oversikt/overview /3306

Du hittar dven link till e-tjinsten pd kommunens hemsida, under Personalsidan,
Felanmilan och support.

Folj instruktionerna i e-tjansten.

Informationshantering, lagring av data

I nuldget kan data lagras pa olika stillen, i verksamhetssystem, som filer pd
kommunens servrar, i Microsofts365 milj eller i form av bifogade filer i e-post.
Dessutom finns lagringsytor dels 1 olika Teams och dess kanaler, som ir specifika f6r
varje verksamhetsomride, dels den uppsjé av dvriga verktyg som ingar i Microsoft365
plattformen, till exempel Planner, ToDo, OneNote med flera.

Spara ALDRIG data pé datorns skrivbord eller lokala harddisk. Den informationen
sdkerhetskopieras inte och férsvinner om datorn gar sonder eller ominstalleras.

I bilaga Lagring av dokument finns en beskrivning av var lagring av olika
dokumenttyper ska ske.

Filstruktur i den egna servermiljon.
G:\ - Hir forsvaras organisatoriskt gemensamma dokument och 6vrig information
H:\ - Hir forvaras dina personliga dokument och &vrigt arbetsmaterial

I:\ - Har forvaras sidan information som mindre grupper/ projektgrupper arbetar
med.

K:\ - Hir forvaras avdelnings/arbetslags dokument och 6vrig information

Varje anvindare har dessutom tillging till en molnbaserad lagringsyta i Microsoft365
miljén, som kallas OneDrive.

Filstrukturen i den egna servermiljén kommer att ersittas med lagring i Microsoft365
miljon. Fram till dess anvinds ovanstiende filstruktur i f6rsta hand.
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Generellt ska all information som klassas som sekretess eller innehéller
personinformation, och som omfattas av GDPR lagstiftningen, endast lagras 1
verksamhetssystem.

I sirskilda fall kan viss sidan information lagras i ovanstdende filsystem eller i
Microsoft365 miljén. Beslut om sd kan ske, fattas och dokumenteras av
verksamhetsomrides chef i samrid med IT-avdelningen och Dataskyddsombud eller
den del i organisationen som har évergripande ansvar f6r kommunens
informationshantering. En Risk och Konsekvensanalys ska upprittas.
Verksamhetsomradeschef ansvarar f6r att ber6rda medarbetare har tillrdcklig
utbildning f6r dndamalet.

Val av lagringsyta — filer utan personuppgifter

Personlig information, arbetsmaterial osv lagras pd den egna OneDrive. OneDrive ir
atkomlig fran Utforskaren, Teams och Microsoft365 webportal. Aven ToDo och
OneNote ir avsedda f6r personligt bruk och finns som appar att ladda ner pa dator
och telefon, kontakta I'T-avdelningen f6r mer information.

Information som behover delas med medarbetare och/eller extern personal lagras
med f6rdel i en Teams kanal. Kontrollera att endast berérda anvindare har behérighet
till Team’et.

I ett Team kan man ligga till ytterligare flikar med Planner, OneNote med flera och
kan d4 anvindas for att dela information med flera anvindare. Information i din egen
OneNote syns inte for Team-medlemmar.

Killsortering, atervinning och aterbruk

Kommunen sikerstiller en hallbar hantering av IT-utrustning genom att 1 férsta hand
dteranvinda inom organisationen och i andra hand atervinna enheter via en
upphandlad partner. Utrustning som inte dteranvinds eller dtervinns via upphandlad
partner kallsorteras enligt lokala rutiner pa var AVC.

Enheter si som datorer, telefoner och nitverksutrustning anvinds s linge vi kan
sikerstilla att enheterna dr funktionsdugliga och sikra, direfter dtervinns de av IT-
avdelningen.

Enheter som behdver destrueras hanteras av externt féretag.

All killsortering, atervinning och ateranvindning av enheter si som datorer, skirmar,
telefoner och nitverksutrustning genomférs av IT-avdelningen. Anvindare limnar
forbrukat material till IT.
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Arbetstelefon

Se Policy f6r mobilabonnemang/telefoni, mobilsurf samt mobilt bredband f6r

Alvsbyns kommun och dess bolag fér riktlinjer gillande mobiltelefoner.
Utover det som anges i policy giller d4ven féljande instruktioner:

En personlig telefon, dvs den delas inte mellan olika anvindare pd samma avdelning,
ska alltid hallas sdkerhetsuppdaterad.

Den ska ha ett sikert 16senord/PIN-kod, fingeravtryck eller ansiktsigenkinning for att
kunna 6ppnas.

En personlig telefon kan anvindas for flerfaktorsinloggning, MEFA.

En delad telefon, fir INTE anvindas f6r flerfaktorsinloggning.

Privat telefon 1 tjansten

Samma regler som fOr arbetstelefonen giller, med undantag f6r att man bor undvika
att anvanda den f6r sms/app-baserad flerfaktorsinloggning.

Anvind Bank-id pa din privata telefon som inloggningsmetod!

Anvindande av kommunens I'T-utrustning

Hantera all IT-utrustning med varsamhet. Rapportera skada, oavsett hur den
tillkommit till nirmsta chef, arbetsledare eller lirare forst och sedan kontaktas I'T-
avdelningen.

Om skadan orsakats av oaktsamhet, sabotage eller vandalism debiteras verksamheten
eller den enskilde.

Telefoner och birbara datorer far endast anvinda sdkra internetanslutningar utanfér
den egna arbetsplatsen. Anvind aldrig 6ppna WiFi-nit.

Limna aldrig IT-utrustning olast ndr du inte har den under uppsikt.

E-post och kommunikation

Alvsbyns kommun anvinder Outlook klienten i Microsoft365 plattformen f6r e-post
och kalender.

Var misstinksam pi all mejl som kommer utifrin. Kommunens mejlfilter tar bort de
mesta skridp och bedrigerimejl men inte allal

Om du ir det minsta osdker, pd om ett mejl eller en link dr tillforlitligt, kontakta I'T-
avdelningen.
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Alla mejl som skickas utanfor var organisation fir en varningstext hdgst upp,
meningen med detta 4r att pavisa att det kan vara skadliga linkar och fejkad
mejladress.

Mejladresser som dr publika kan bli fejkade oftare, till exempel ndgon i den egna
organisationen som mejlar sina medarbetare. Da kan bedragarna komma att fejka en
adress som liknar denna och skicka ut farliga linkar till alla medarbetarna, det dr da
storre chans att fler klickar pa linken och anger information.

Far du mejl fran en okind avsindare, hovra med muspekatren 6ver avsindaren, dd
visas den verkliga avsindar-adressen, kontrollera att den verkar riktig INNAN du
Oppnar mejlet.

Kontrollera linkar i mejlet, att de 4r riktiga, INNAN du klickar pad dem. Bedragare
anvinder sig ofta av sidor med snarlika adresser som ser riktiga ut, men leder till falska
sidor.

Tips: Banker, forsikringsbolag eller myndigheter kommer aldrig att efterfraga
inloggningsuppgifter. Du kommer heller aldrig att vinna pa ett lotteri dir du inte képt
en lott forst!

Om du uppmanas att klicka pa en link, skicka ett mejl eller ringa ett telefonnummer
till en bank, till exempel ”f6r att du har blivit utsatt for ett bedrigeri” - Skriv i stillet in
bankens webbadress sjilv 1 ett nytt webbfonster och kontakta banken den vigen, dir
hittar du bdde riktiga e-postadresser och telefonnummer.

Anvindning av Internet och programvaror

Kommunens utrustning far bara anvindas for arbetsrelaterade dndamal.
De programvaror som behévs i arbetet installeras och underhills av IT-avdelningen.
Klicka inte pa okdnda ldnkar, reklam eller annonser pad NAGON hemsida.

Kontrollera dven att hemsidan dr siker, adressen botjar med https:// eller visar en
symbol av ett hinglds.

Se dven avsnittet om anvindning Bank-id.

Att tinka pa vid resor

Limna aldrig din utrustning utan uppsikt.

Om du anvinder din laptop 1 offentliga miljéer — se upp med Visual hackning — det
vill sdga risken att nagon ser vad du skriver pa skidrmen och ser vilka tangenter du
trycker pd, vilket dr en av anledningarna till att enkla l6senord som till exempel 123456
inte dr tillatet. Vid behov kan sekretessfilter anvindas pa din skidrm. En produkt
utover grundutbudet, som kan bestills av verksamhetsansvarig eller motsvarande som
aven stir for den extra kostnaden.
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Anvind aldrig 6ppna WiFi nit. Aven anslutning till 16senordskyddade nitverk,
exempelvis pa hotell, kan medfora stora risker. Var kritiskt instilld till fraigor som stlls
i samband med anslutning till nitverket.

Avaktivera tjanster som du inte beh6ver under resan (det kan exempelvis handla om
positionstjanster och Bluetooth).

Anvind i stillet din telefons mobilsurf £6r att koppla upp telefonen och datorn.
Anvind ALDRIG USB-minnen som inte tillhandahallits av IT-avdelningen.

Anvind egen laddare och kabel (anvind inte USB uttag). P4 vissa hotell kan laddare
och kabel finnas utplacerade i rummen, ibland riggade f6r att plantera skadlig kod i de
enheter som ansluts.

Om du har behov av dtkomst till kommunens verksamhetssystem pa resan kan du
behéva ansluta via en VPN-tunnel. Det skapar en siker, krypterad, férbindelse mellan
din dator och kommunens system. Kontakta IT-avdelningen f6r hjilp.

Om du ska resa utanfér EU och behéver ha atkomst till kommunens
verksamhetssystemunder resan, kontakta I'T-avdelningen innan avresa.

Kommunen tillimpar sa kallad geo-blocking, det vill siga att man kontrollerar om
utrustningen ér ansluten till ndtverk utanfor ett bestimt geografiskt omrade.

Att anvanda Bank-id

Anvind aldrig ditt Bank-id pd uppmaning av ndgon annan, vi e-post, telefon eller
hemsida.

Ta £Or vana att alltid starta ditt Bank-id innan du startar inloggningen pa en hemsidal
Kontrollera att det inte ligger ndgot och invintar ditt 16senord eller fingeravtryck,
kontrollera ocksa att det dr ritt uppgifter som visas i Bank-id appen nir du knappat in
ditt personnummer eller skannat en QR-kod i samband med inloggning.

Att ansluta till tradlosa nat i kommunen

Nir du dr pd jobbet sd anvinder du dig av foljande:

Administrativ personal: AN-ADM, AN-ADM?2 eller AN-ADM3
Politiker: Alvsbyn guest i kommunhuset

Elevdatorer: AN-EDU, AN-EDU2

Elevtelefoner, Elev-ipads och 6vriga enheter: ALV-Knut eller Alvakra

Larmtelefoner och 6vriga SOC enheter: ALV-Sabo
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Forhallningssatt till sociala medier

Anvinder ni sociala medier 1 ert arbete ér det viktigt att man klarg6r ansvar, regler och
foljer gillande regler f6r kommunens anvindande av sociala medier.

Se kommunens Riktlinjer for sociala medier for mera information.

AT - Artificiell Intelligens

Microsoft Copilot Chat med kommunens arbetskonto ir Alvsbyns kommuns anvisade
tjdnst for generativ Al. Copilot Chat dr integrerat i kommunens Microsoft 365-milj6
och omfattas av de sikerhets- och dataskyddsfunktioner som giller f6r kommunens

anvindning av Microsoft 365, inklusive Enterprise Data Protection.

Copilot Chat far anvindas f6r offentlig information, generisk information och normal
intern information med ligt skyddsbehov.

Vanliga personuppgifter och intern information med visst skyddsbehov far behandlas
nir det dr nédvindigt f6r arbetsuppgiften. Verksamheten ska ha riskbedémt
anvindningen och uppgifterna ska begrinsas till vad som dr nédvindigt f6r
indamalet.

Sekretessbelagda uppgifter, kinsliga personuppgifter, sikerhetskinslig information
eller annan sdrskilt skyddsvird information far inte behandlas i Copilot Chat.

Al-genererat material ska alltid granskas och kvalitetssikras av medarbetaren innan det
anvinds i kommunens verksambhet.

Du nir Copilot Chat via copilot.microsoft.com eller via Copilot-appen pé telefonen.

Logga alltid in med kommunens arbetskonto.

Al-funktioner i verksambetssysten:

Verksamhetssystem kan innehalla egna Al-funktioner. Innan sidana funktioner tas i
bruk ska anvindningen bedémas utifran informationssikerhet, dataskydd och
verksamhetens behov.

Bedémningen ska bland annat omfatta vilken information som behandlas, om
personuppgifter eller annan skyddsvird information férekommer, hur leverantéren
hanterar och lagrar data samt om information anvinds for trining av Al-modellen.

Nya Al-funktioner bér vid behov inféras genom begrinsad testning innan bredare
anvindning. Al-genererade forslag ska alltid granskas av medarbetare innan de
anvinds som underlag f6r dtgirder eller beslut.

Att en Al-funktion ingar i ett befintligt verksamhetssystem innebir inte automatiskt
att funktionen dr godkind for anvindning,.
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Rapportering av I'T-incidenter

Om du misstinker att nagot hint i din telefon, dator eller verksamhetssystem kontakta
IT-avdelningen omedelbart, via telefon 1 férsta hand, felanmdl via e-tjdnsten i andra
hand och sting om méjligt av utrustningen.
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Bilaga - Lagring av dokument

Dokument
klasser
- £
I 5
o
% g g| 2
. N £ | & &8
Lagringsplats Forklaring < | O] 8| ¢/
Verksambhets- IT-System f6r lagring och behandling av information som
system r6r en specifik verksamhet, behorighet bestims av
verksamhetsansvarig. Atkomlig frin arbetsplats eller externt X |V IvV|V
via VPN-tunnel och MFA inloggning.
OneDrive Din personliga lagringsyta. Atkomlig fran dator, telefon och v |v|v] X
webbtjdnst pd internet. Innehallet kan delas med kollegor.
(H:) Din personliga lagtingsyta. Atkomlig fran arbetsplats eller v | v]v| X
externt via VPN-tunnel och MFA inloggning.
Teams, Delade lagringsytor i Microsoft365. Dokument och filer
Sharepoint delas med kollegor pa avdelnings, verksamhets eller v |viv
organisationsniva. Atkomligt frin dator, telefon och
webbtjinst
Outlook E-post, kalender, kontakter i Micosoft365. Atkomligt frin
dator, telefon och webbtjinst v Vv X
Ovriga M365 I huvudsak egna planerings- och administrativa funktioner.
appat Atkomligt fran dator, telefon och webbtjinst. I nuliget v | VIV
giller endast Microsofts egen sidkerhetskopiering, 30 dagar.
Delade mappar | Delade lagringsytor i kommunens egen filserver. Dokument
(G:LILK) och filer delas med kollegor pa avdelnings, verksamhets v | vv
eller organisationsniva. Atkomligt frin arbetsplats eller
externt via VPN-tunnel och MFA inloggning.
Alvsbyn.se inkl. | Dokument och filer som ir offentliga, samt personal sidor
personalsidan utan personuppgifter. Atkomliga fran dator, telefon och VR4 X
webbtjinst
Google Drive, | Lagringstjinst, bdde gratis och betalvariant. Anvinds inte i x X x x
DropBox m.fl. | kommunen.
Gmail, Hotmail | E-post system. Anvinds inte i kommunen X | X X X
m.fl.

Forklaringar
Forklaring Symbol
Ok att anvinda lagringsytan v

Anvind inte lagringsytan, undantag kan gors efter noggrann risk och
konsekvensanalys

Lagringsytan far ej anvindas
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Arbetsmaterial

Material som dr pagiende arbete, eller uppdateras 16pande. Ej t6remal £f6r utlimnande
av allmin handling.

Oppen
Allmdnna handlingar, innehaller ej personuppgifter.

Internt bruk

Handlingar som kan bli f6remadl £6r sekretessprévning 1 samband med begiran om
utlimnande av allmin handling. Kan innehalla icke kinsliga personuppgifter.

Konfidentiell

Sekretessbelagd information eller kinsliga personuppgifter.
Beakta gillande lagstiftning, GDPR, OSL, PDL, CSL.

OBS: Giller det sdkerhetsskyddsklassad information giller sirskilda regler. Kontakta
informationssikerhetsansvarig.
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Bilaga — Ordlista och forklaringar

CSL - Cyber Sikerhets Lag. Dvs svensk lagstiftning f6r inférande av EU’s NIS-2
direktiv.

GDPR - General Data Protection Regulation. Regelverk som ska skydda

personers integritet. Exempel pa personuppgifter som omfattas av GDPR:
Personnummer, med eller utan de fyra sista siffrorna

Etniskt ursprung

Politiska asikter

Religis eller filosotisk Gvertygelse

Medlemskap i en fackférening

Hilsa

En persons sexualliv eller sexuella liggning

Genetiska uppgifter

Biometriska uppgifter som anvinds f6r att entydigt identifiera en person.

MPFA _ Multifactor Authentication, eller flerfaktorsinloggning, det krivs mer dn

bara ett anvindarkonto och 16senord for att inloggning ska vara méjlig. Kan vara ett
SMS till telefonen, en sirskild app, Bank-Id med flera.

NIS, INIS2 - Network and Information Systems Security Directive
OSL - Offentlighets och sekretesslag (2009:400)
PDL - Patientdatalag (2008:355)

VPN - Virtual Private Network, innebir att man med hjilp speciell programvara pd

datorn kan skapa en krypterad tunnel mellan dator och verksamhetssystem
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